Die Cyberversicherung 14. 9. 2023

* Geschaftsmodelle und Daten in digitale Welt
verlagert

e lot
« Fortschreitende Vernetzung
Die *-Resultat: hohe Verwundbarkeit durch

Risikosituation Cybergefahren
¢ Schadensszenario

* Gesteigertes Risikobewusstsein vor allem bei
R GroBunternehmen

+201% 55% Cyberangriffe bedrohen Existenz

« Jeder 10. Cyberangriff =
erfolgreich !

+ 100 % Phishing : /\
B 14% 32%

* 88% BEC / CEO Fraud ] Ransomware Ransomware
* 57% Social Engineering ; B
* 12% Lieferkettenangriffe i \

I o - * Wortbildungselement , die von Computern erzeugte
* D (Kur , 1) virtuelle Scheinwelt betreffend”, z. B. Cyberspace

* Cyber-Erpressung (Blockieren, Sperren/Lahmlegen)

verkiirzt Cybernetics
« Datenschutzverletzungen

* Gezieltes herbeifiihren technischer Fehlfunktionen q m o q
Cyberversicherung: Vermégensschaden, im
Zusammenhang mit Cyberangriff oder sonstigem Akt
von Cyberkriminalitat gegen ein Unternehmen

Hauptrisiken

> Derartige Attacken sowohl von Betriebsfremden als

. auch von MA
bei

» Hoher Bedarf nach ganzheitlicher Cyber-Abwehr-
Strategie
Cyberattacken g _ _
> Cyberversicherung als Teil davon

= Prévention ist besser als Ersatz

* Versichertes Risiko: Cyberangriff

* Versicherte Schaden: Eigenschiden,
Haftpflichtschdden und Service-Kosten

* Keine Allgefahrendeckung!!
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Versichertes Risiko

Cyberangriff, Informatienssicherheitsverletzung,

Netzwerksicherheitsverlétzung, Cyber-Schaden,

AIIrisbk—PoIizze

Informations-
sicherheitsverletzung

* Art.12.: Beeintrichtigung von Verfiigbarkeit, Integritat oder

Vertraulichkeit

von elektronischen, vom Versicherungsnehmer verarbeiteten Daten

+ oder von informationsverarbeitenden Systemen, die der

Versicherungsnehmer zur Ausiibung seiner betrieblichen oder
beruflichen Tatigkeit nutzt.

Der Begriff der Datenverarbeitung definiert sich nach
Art. 4 Nr. 2 DS-GVO

+ Der Begriff ,elektronische Daten umfasst auch Software und

Programme

* Risikoausschluss fiir alle Schaden, die infolge des Ausfalls, der

Unterbrechung oder Stérung von (externen) Dienstleister entstehen
(vgl.Art. 2 2)
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Spezialitatsklausel in den AVB

Doppelversicherung § 59 VersVG
* Insbesondere in D&O-Versicherung: Subsidiaritatsklausel
* In Cyber-Versicherung: Spezialitdtsklausel

,Besteht Versicherungsschutz nach den Bedingungen
dieses Vertrages auch in einem anderen
Versicherungsvertrag, so geht die Cyberversicherung vor.”

slegung von Cyberversicherungs-Bedingungen?

* Informationssicherheitsverletzung =
versichert, wenn ausgelost durch

« Angriffe auf elektronische Daten

« unberechtigte Zugriffe auf elektr.
Daten

* unberechtigte Eingriffe in
informationsverarbeitende
Systeme

* Handlung / Unterlassen, die
Datenschutzverletzung ausloste

* Schadprogramme
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Umgang mit
Krisen

Vom Versicherungsschutz ausgeschlossen
sind,

ohne Riicksicht auf mitwirkende Ursachen:
Art 2 ABC 2018

Art 2 1.-2. ABC 2018

1. Schaden aufgrund des Ausfalls von Infrastruktur;

v'Ein Ausfall der Infrastruktur liegt vor, wenn ...... 1.1 - 1.4

2. Schéden, die infolge des teilweisen oder ganzlichen Ausfalls
oder der Stérung der Dienstleistung eines fir den
Versicherungsnehmer tatigen externen Dienstleisters entstehen;

Art 2 3.-6. ABC 2018

3. Schaden im Zusammenhang mit Kraftfahrzeugen,
Luftfahrzeugen, Schienenfahrzeugen oder Wasserfahrzeugen.

4. Schiden aus der Zahlung von L6se-/Erpressungsgeldern oder
der Erfullung von Erpressungsforderungen;

5. ..

6. Schaden aus dem Abfluss von Vermogenswerten, die in
Zusammenhang mit einer Informationssicherheitsverletzung entstehen.
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Die Cyberversicherung

Risiko auslagern.?

Art212.-14.
ABC 2018

Vom Versicherungsschutz ausgeschlossen
sind, ohne Ricksicht auf mitwirkende
Ursachen:

12. Schaden aufgrund von
Kriegsereignissen jeder Art, mit oder ohne
Kriegserkldrung, einschlieRlich aller
Gewalthandlungen politischer
Organisationen und allen damit
verbunden militarischen oder
behordlichen MaRnahmen....

13. Schaden durch Terrorakte und
allen ... militérischen oder behérdlichen
MaRnahmen.

Fallbeispiel

Eine von einem Staat eingesetzte Software
richtet Schaden an, indem sie Dateien
unwiederbringlich Uberschreibt.

Ziel ist hier nicht nur der angegriffene Staat,
sondern jedes Unternehmen, dass in diesem
Staat wirtschaftlich in Erscheinung tritt.

14. 9. 2023

3 Formen

Das versicherte Risiko!?

* Datenverluste: Baustein C — Artikel 23 JA

 Hackerangriffe mit Erpressungen: Artikel 2 4. Risikoausschlisse NEIN

* Ertragsausfalle durch BU: Baustein B Artikel 18 JA

« Ausspahen von Betriebsgeheimnissen: JA NEIN

« Datenschutzverletzungen: Baustein A Artikel 15 2.1. JA

* Personlichkeitsverletzungen durch Rufschadigung: Artikel 2 10. NEIN

« Silent Cyber: NEIN?
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OO

* Es gibt eine Vielzahl neuer,
unterschiedlicher und
auslegungsbediirftiger Begrifflichkeiten

VERSICHERUNGS 2
)

VersicheruRgsFechtliche O sollen2ll bestimmten Verhalten anleiten!

1. Was ist Gegenstand der Versicherung und welche Gefah-
ren und Sc?ﬁden sind versichert? 9 Art 9 ABC 2018
1.1. Versichert ist die Wiederherstellung der, auf den versi-
cherten Geraten und Anlagen, gespeicherten Daten
nach Manipulation, Beschadigung, Zerstérung oder
Unbrauchbarmachung durch einen missbrauchlichen
Zugriff von auRen (FD90, Art. 2, Pkt. 3.3 gilt insofern

aufgehoben). v'Obliegenheiten des VN vor Eintritt des

Ein Zugriff von auRen ist dann gegeben, wenn sich un-

befugte Personen unter Uberwindung der Sicherheits- .

einrichtungen (siehe Pkt. 3.1., Obliegenheiten vor dem Ve rS|Cheru ngSfa”eS

Schadenfall) Zugriff auf die versicherten Daten ver- ) . i

schaffen. »  Leistungsfreiheit gem §§ 6 Abs 1, 1a und 2 VersVG

Unbefugte Personen sind solche, die ohne Autorisie-
rung (ohne Wissen oder Zustimmung) des Versiche-
rungsnehmers oder seiner Reprasentanten auf versi-
cherte Daten zugreifen.

1.2. Mitversichert sind auch ausgelagerte Daten auf die per
Remote Access zugegriffen werden kann.
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Art 9 ABC 2018

2. Informationsverarbeitende Systeme...technisch einwandfreiem, betriebsfahigem
Zustand...

4....nicht tber das technisch zulassige MaR belastet...
6. ...individuelle Zugange...ausreichend komplexen Passwortern...

9. Informationsverarbeitende Systeme...Schutz gegen Schadsoftware...automatisch auf
aktuellem Stand...ahnlich wirksame MaRBnahmen.

Das versicherte Risiko Bsp 2

Bsp Hackerangriff

* Sachschaden am Gebdude
* Beseitigung Schadsoftware
* Datenwiederherstellung

* BU

* Ersatz der Hardware
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