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Die 

Risikosituation

• Geschäftsmodelle und Daten in digitale Welt 
verlagert

• Iot

• Fortschreitende Vernetzung

• Resultat: hohe Verwundbarkeit durch 
Cybergefahren

• Schadensszenario

• Gesteigertes Risikobewusstsein vor allem bei 
Großunternehmen 

• Jeder 10. Cyberangriff = 
erfolgreich !

• 100 % Phishing 

• 88% BEC / CEO Fraud 

• 57% Social Engineering 

• 12% Lieferkettenangriffe

55% Cyberangriffe bedrohen Existenz

32% 
Ransomware 

BU ≤1 
Woche 

14% 
Ransomware 

BU ≥ 4 
Wochen 

47% 
Schaden bis 
€ 100.000

12 % 
Schaden > €

1 Mio

Hauptrisiken 

bei 

Cyberattacken

• Datendiebstahl (Kundendaten, ausspähen)

• Cyber-Erpressung (Blockieren, Sperren/Lahmlegen)

• Datenschutzverletzungen 

• Gezieltes herbeiführen technischer Fehlfunktionen

Derartige Attacken sowohl von Betriebsfremden als 
auch von MA

Hoher Bedarf nach ganzheitlicher Cyber-Abwehr-
Strategie 

> Cyberversicherung als Teil davon 

 Prävention ist besser als Ersatz 

?

• Wortbildungselement „die von Computern erzeugte 
virtuelle Scheinwelt betreffend“, z. B. Cyberspace

verkürzt Cybernetics

Cyberversicherung: Vermögensschäden, im 
Zusammenhang mit Cyberangriff oder sonstigem Akt 
von Cyberkriminalität gegen ein Unternehmen

• Versichertes Risiko: Cyberangriff 

• Versicherte Schäden: Eigenschäden, 
Haftpflichtschäden und Service-Kosten

• Keine Allgefahrendeckung!! 
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Allrisk-Polizze 

Versichertes Risiko 
Cyberangriff, Informationssicherheitsverletzung, 

Netzwerksicherheitsverletzung, Cyber-Schaden,… 

Spezialitätsklausel in den AVB

• Doppelversicherung § 59 VersVG

• Insbesondere in D&O-Versicherung: Subsidiaritätsklausel

• In Cyber-Versicherung: Spezialitätsklausel 

„Besteht Versicherungsschutz nach den Bedingungen 
dieses Vertrages auch in einem anderen 
Versicherungsvertrag, so geht die Cyberversicherung vor.“

Auslegung von Cyberversicherungs-Bedingungen?

Informations-
sicherheitsverletzung

• Art. 1 2.: Beeinträchtigung von Verfügbarkeit, Integrität oder 
Vertraulichkeit

• von elektronischen, vom Versicherungsnehmer verarbeiteten Daten

• oder von informationsverarbeitenden Systemen, die der 
Versicherungsnehmer zur Ausübung seiner betrieblichen oder 
beruflichen Tätigkeit nutzt.

• Der Begriff der Datenverarbeitung definiert sich nach 
Art. 4 Nr. 2 DS-GVO

• Der Begriff „elektronische Daten“ umfasst auch Software und 
Programme

• Risikoausschluss für alle Schäden, die infolge des Ausfalls, der 
Unterbrechung oder Störung von (externen) Dienstleister entstehen 
(vgl. Art. 2 2.)

• Informationssicherheitsverletzung = 
versichert, wenn ausgelöst durch

• Angriffe auf elektronische  Daten

• unberechtigte Zugriffe auf elektr. 
Daten

• unberechtigte Eingriffe in 
informationsverarbeitende 
Systeme

• Handlung / Unterlassen, die 
Datenschutzverletzung auslöste

• Schadprogramme 
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Umgang mit 
Krisen

Planbarkeit vs Unplanbarkeit

Vom Versicherungsschutz ausgeschlossen
sind, 
ohne Rücksicht auf mitwirkende Ursachen:
Art 2 ABC 2018 

Art 2 1.-2. ABC 2018

1. Schäden aufgrund des Ausfalls von Infrastruktur; 

Ein Ausfall der Infrastruktur liegt vor, wenn …… 1.1  - 1.4

2. Schäden, die infolge des teilweisen oder gänzlichen Ausfalls 
oder der Störung der Dienstleistung eines für den 
Versicherungsnehmer tätigen externen Dienstleisters entstehen;

Art 2 3.-6. ABC 2018 

3. Schäden im Zusammenhang mit Kraftfahrzeugen, 
Luftfahrzeugen, Schienenfahrzeugen oder Wasserfahrzeugen. 

4. Schäden aus der Zahlung von Löse-/Erpressungsgeldern oder 
der Erfüllung von Erpressungsforderungen;

5. ….

6. Schäden aus dem Abfluss von Vermögenswerten, die in 
Zusammenhang mit einer Informationssicherheitsverletzung entstehen.
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Risiko auslagern?

Art 2 12.-14. 
ABC 2018 
Vom Versicherungsschutz ausgeschlossen
sind, ohne Rücksicht auf mitwirkende 
Ursachen:

…

12. Schäden aufgrund von 
Kriegsereignissen jeder Art, mit oder ohne 
Kriegserklärung, einschließlich aller 
Gewalthandlungen politischer 
Organisationen und allen damit                
verbunden militärischen oder                 
behördlichen Maßnahmen….

13. Schäden durch Terrorakte und 
allen … militärischen oder behördlichen 
Maßnahmen.

Krieg

3 Formen

Klassischer Krieg 

Cyberwar 

Hybrider Krieg

Fallbeispiel

Eine von einem Staat eingesetzte Software 
richtet Schäden an, indem sie Dateien 
unwiederbringlich überschreibt.

Ziel ist hier nicht nur der angegriffene Staat, 
sondern jedes Unternehmen, dass in diesem 
Staat wirtschaftlich in Erscheinung tritt.

Das versicherte Risiko!?

• Datenverluste: Baustein C – Artikel 23 JA

• Hackerangriffe mit Erpressungen: Artikel 2 4. Risikoausschlüsse NEIN 

• Ertragsausfälle durch BU: Baustein B Artikel 18 JA 

• Ausspähen von Betriebsgeheimnissen: JA NEIN 

• Datenschutzverletzungen: Baustein A Artikel 15 2.1. JA

• Persönlichkeitsverletzungen durch Rufschädigung: Artikel 2 10. NEIN

• Silent Cyber: NEIN?
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PLK1

• Es gibt eine Vielzahl neuer, 
unterschiedlicher und 
auslegungsbedürftiger Begrifflichkeiten

Art 9 ABC 2018 

Obliegenheiten des VN vor Eintritt des 

Versicherungsfalles

 Leistungsfreiheit gem §§ 6 Abs 1, 1a und 2 VersVG



Folie 25

PLK1 Promok Lisa Katharina; 06.09.2022
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Art 9 ABC 2018 

2. Informationsverarbeitende Systeme…technisch einwandfreiem, betriebsfähigem 

Zustand…

4.…nicht über das technisch zulässige Maß belastet…

6. …individuelle Zugänge…ausreichend komplexen Passwörtern…

9. Informationsverarbeitende Systeme…Schutz gegen Schadsoftware…automatisch auf 

aktuellem Stand…ähnlich wirksame Maßnahmen.

Das versicherte Risiko Bsp 2

Bsp Hackerangriff

• Sachschaden am Gebäude

• Beseitigung Schadsoftware

• Datenwiederherstellung

• BU

• Ersatz der Hardware 

35

Ihre

Lisa Promok

Senior Scientist im Unternehmensrecht

Leiterin des Forschungsinstituts für 
Privatversicherungsrecht
an der Universität Salzburg 

lisakatharina.promok@plus.ac.at

www.privatversicherungsrecht.at

www.diepromok.com

Bis bald
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